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網際網路通訊安全系統和其方法 

發明範圍 

本發明係關於網際網路通訊安全系統和其方法，特別注重其系統

和方法，在此系統中接收伺服器測定交易是否根據數個不同的通訊網

路之同一個接收終端機所執行。 

發明背景 

通常，網際網路通訊安全系統之驗證機構會將通訊加密及驗證。

但是，目前的驗證技術和加密技術無法保證電腦系統不會被侵入者入

侵。因而需要新的系統和方法改善原有的技術缺陷。 

發明摘要 

  因此，本發明的主要目的在於提供一個網際網路的通訊安全系統

和其方法，用戶可藉其在一個安全的環境中發佈信息、付款，以及收

費。 

  本發明的另一個目的是提供一個網際網路的通訊安全系統和其

方法，在此情況下，用戶可發佈信息、付款，以及對電子商務收費，

因此用戶在一個安全的環境中透過數個不同的網路執行電子商務。 
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  本發明的另一個目的是提供一個網際網路的通訊安全系統和其

方法，在此情況下，用戶可利用電腦或行動電話內建數據機之切換，

將數個網路與個人電腦或行動電話連接。 

  因此，用戶的終端機可與不同的通訊網路連接，例如電話線、ISDN

網路、無線網路、網際網路等。一旦用戶的終端機與上述之一的網路

連接，接收伺服器會透過電話線、ISDN 網路、無線網路、網際網路

等接收電話號碼（發送者號碼）。接著用戶的終端機將電話號碼、ISDN

網路或無線網路切換至網際網路。接收伺服器將註冊之電話號碼、身

份證明和密碼與儲存在資料庫裡的資料加以比較。如果它們彼此符

合，則發佈信息。否則，如果同一個用戶並未送出上述資料，或並未

接收信息，則信息不會發佈。 

  如上所述，接收端的電話號碼係當作一種測定。如果電腦終端機

或行動電話並未連接到註冊之電話號碼，則交易無效。 

  當用戶在網際網路上付款時，付款信息會透過網際網路的通訊網

路受到驗證。當用戶的終端機從網際網路切換至電話線、ISDN網路、

或無線溝通網路將電話號碼（發送人的號碼）送至接收伺服器時，接

收伺服器即驗證此電話號碼。接收伺服器會將註冊之電話號碼、身份

證明和密碼與儲存在資料庫裡資料的加以比較。如果它們彼此符合，
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則會確認付款並加以處理。如果同一個用戶並未在預定時間內發送信

息，或並未接收資料，則不會被確認。同樣的，若電腦終端機或行動

電話並未與電腦終端機連接，則付款不會被確認。 

  上述的方式係用於已有註冊電話號碼的電腦終端機或行動電

話。在預定時間內，用戶的終端機透過數個通訊網路發送信息至接收

方。否則，交易無法結束。 

  本發明之各種目的和優點可從以下詳細說明以及附圖中獲得快

速了解。 

圖之簡述 

  圖 1是本發明之網際網路通訊安全系統結構示意圖。 

  圖 2是根據本發明之網際網路通訊安全系統之第一個實例系統示

意圖。 

  圖 2A是顯示本發明之網際網路通訊安全系統之第一個實例流程

圖。 

  圖 3是顯示本發明之網際網路通訊安全系統之第二個實例系統示

意圖。 
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  圖 3A是顯示本發明之網際網路通訊安全系統之第二個實例流程

圖。 

  圖 4是顯示本發明之網際網路通訊安全系統之第三個實例系統示

意圖。 

  圖 4A是顯示本發明之網際網路通訊安全系統第三個實例流程圖。 

實例詳述 

  本發明參考這些圖示，描述如下： 

  圖 1顯示際網路通訊安全系統的結構。如圖所示，圖中描繪支付

商業採購和公共費用的用戶終端機 1；提供費用信息之信息提供伺服

器 2；利用網際網路 5和電話線 4以及其他網路互相連接而用來收費

的收費伺服器 3。另外，透過網際網路 5連接的信息提供伺服器 2和

收費伺服器 3。當用戶連接至網路，連接至網路的線可能是電話線、

ISDN網路，或 ADSL 網路。當用戶的行動電話連接至網路時，為方便

描述起見，這裡用用戶透過電腦連接至網路的實例加以描述。 

  首先是本發明之具體網際網路通訊安全系統的第一個實例系統

示意圖。這是一個根據註冊成員提供信息而付款給提供者的服務提供

者的通訊網路示意圖。首先，用戶終端機 1 透過電話線或 ISDN 網路



5 
 

(L11)與信息提供伺服器 2連接。接著，用戶終端機 1和信息提供伺服

器 2 之間的電話線或 ISDN 網路被切換至網際網路(L12)。信息提供伺

服器 2發送信息至收費公司的收費伺服器 3(L13)。最後，用戶的終端

機 1 以電話線或 ISDN 網路，透過網際網路將發送信息至信息提供伺

服器 2一事通知收費伺服器 3(L14)。 

  至於圖 2A，係描繪用戶的終端機 1、信息提供伺服器 2以及收費

伺服器 3的流程。 

  為要求信息提供者發佈信息，用戶的終端機 1 與電話線或 ISDN

網路連接，藉此用戶可驗證電話號碼（發送者的號碼）(S101)。然後，

信息提供伺服器 2測定電話號碼是否已經註冊了。如註冊了，則註冊

者 的 檔 案 資 料 庫 則 會 顯 示 附 加 時 序 信 物 (timing  token 

appended)(s102)。用戶的終端機 1利用輸入的身份證明、密碼和其他

資料將電話線或 ISDN網路切換至網際網路(s103)。身份證明和密碼被

轉存至信息提供伺服器 2(s104)。信息提供伺服器 2 則驗證註冊之電

話號碼是否曾以身份證明和密碼顯示信物(token)。如是，則發佈信息

(s105)。若否，則拒絕要求(s106)。 

  在用戶的終端機 1已瀏覽發佈之信息後，則發送相關付款資料給

信息提供伺服器 2(s106)。在信息提供伺服器 2 儲存相關發送付款資
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料時，向註冊者收費之訊息和資料則透過網際網路送至收費伺服器

3。收費伺服器 3從信息提供伺服器 2儲存付款資料和註冊者的資料。

然後，註冊者的電話號碼以時序信物(timing token)顯示。 

  在用戶的終端機 1已完成付款程序後，網際網路則切換回電話線

或 ISDN網路，如此用戶的終端機 1會與收費伺服器 3連接(s109)。收

費伺服器 3 從用戶的終端機 1 驗證電話號碼（發送者的號碼），然後

加以儲存。收費伺服器 3 從電話線或 ISDN 網路驗證電話號碼（發送

者的號碼），以及在信息提供伺服器 2 之註冊者之資料中所註冊的電

話號碼，以測定兩者是否符合，以及前者是否經由信物(token)表示。

如是，來自信息提供伺服器 2的付款資料則送至付款通知和處理部門

(s108)。如否，收費伺服器 3將未符合的電話號碼（發送者的號碼），

以及拒絕的理由送回給信息提供伺服器 2。信息提供伺服器 2將理由

送至具有註冊電話號碼之付款終端機（未顯示）。 

  圖 3 是本發明之網際網路通訊安全系統的第二個實例系統示意

圖，此圖描繪發佈信息和執行電子商務之信息提供者的通訊網路。用

戶的終端機 1與信息提供者的信息提供伺服器 2連接。藉此，可檢查

資料，而且用戶所需的資料可送給用戶(L21)。信息提供伺服器 2透過

網際網路將信息傳至收費公司的收費伺服器 3(L22)。最後，用戶的終

端機 1 透過電話線或 ISDN 網路通知收費伺服器 3，關於用戶曾送資
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料至信息提供伺服器 2一事(L23)。 

  圖 3A係描繪用戶的終端機 1、信息提供伺服器 2以及收費伺服器

3的流程。 

  用戶的終端機 1輸入註冊的身份證明、密碼進入系統要求發佈信

息(s201)。信息提供伺服器 2 測定輸入之身份證明、密碼是否已註冊

(S102)，以及發佈信息(s203)。在用戶的終端機 1保證信息已發佈後，

付款資料則送至信息提供伺服器 2(s204)。信息提供伺服器 2 從用戶

的終端機 1 儲存付款資料。儲存的同時，資料也被送至收費伺服器

3(s206)。收費伺服器 3 從信息提供伺服器 2 儲存付款資料(s207)。在

送出付款資料後，用戶的終端機 1 從網際網路切換至電話線網路

(s208)，將電話號碼（發送者的號碼）等資料通知收費伺服器 3。收

費伺服器 3 驗證用戶的終端機 1 的電話號碼，並將該電話號碼與在

s207步驟所儲存之付款資料裡註冊的電話號碼比較。如果它們彼此符

合，付款資料則被傳至費用通知和處理部門（未顯示）。如果它們不

符合，拒絕的理由會被送至信息提供伺服器 2（未顯示）。 

  圖 4顯示本發明之網際網路通訊安全系統的第三個實例系統示意

圖，其係描繪一家商業公司執行電子商務以及展示商品的網際網路通

訊示意圖。用戶的終端機 1透過網際網路與信息提供與收費伺服器 6
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連接(L13)，用以瀏覽信息以及發送付款資料。在發送付款資料時，用

戶的終端機切換至電話線或 ISDN 網路，通知已索費的信息以及已完

成收費。  

  關於圖 4A 係描繪用戶的終端機 1 以及從事信息提供和收費之公

司的信息提供和收費伺服器 6之間的流程。 

  用戶的終端機 1將身份證明、密碼輸入信息提供和收費伺服器 6，

進入系統要求發佈信息(S301)。信息提供和收費伺服器 6 測定所登錄

的身份證明和密碼是否已經註冊過(s302)和發佈資料(s303)。在用戶的

終端機 1保證信息已發佈後，則執行收費程序，以及將收費過程的資

料送至信息提供和收費伺服器 6(s304)。在送出收費資料後，用戶的

終端機從網際網路與電話網路連接(s305)，指示信息提供者通知電話

號碼（發送者的號碼）之信息提供和收費伺服器 6(s306)。信息提供

和收費伺服器 6 從用戶的終端機 1 驗證電話號碼，然後將之與 s302

之付款資料的電話號碼比較。如果兩者符合，付款資料則傳至費用通

知和處理部門（未顯示）。如果它們彼此不符合，拒絕的理由會送回

用戶的終端機 1。 
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在本發明裡，用戶所註冊的電話號碼係供連接之用。儘管通訊之

網際網路遭非法入侵，如果接收者的伺服器無法驗證用戶的終端機驗

證電話號碼，而且如果在預定時間內，同樣的信息無法從不同的通訊

網際網路收到，以及如果無法完成信息處理，則該信息是無效的。而

且，即使用戶不承認其曾經使用信息，但既然用戶的接收伺服器會記

錄訊息發送者，即可防止入侵。   

  而且，雖然可使用驗證單位之驗證防止信息被違法使用，但是其

過程複雜。本發明只需一個註冊程序，而且對用戶而言程序簡單又方

便。 
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聲明內容： 

1. 一個網際網路通訊系統由以下設備組成： 

一個接收伺服器。在預定時間接收或發送信息至一個終端機以執

行必要的測定； 

一個具數個不同通訊的網際網路。與接收伺服器和發送終端機連

接； 

一個發送終端機。與接收伺服器連接，透過具數個不同通訊的網

際網路將信息發送至接收伺服器；在預定時間下，發送終端機可自動

轉接不同的網路。 

藉由上述的安排，接收伺服器測定交易是否根據數個不同的通訊

網路之同一個接收終端機所執行。 

2. 此網際網路通訊安全系統如上述聲明 1 所聲明的，其中接收

伺服器是透過電話線、ISDN網路、ADSL 網路以及無線通訊網路之一，

從發送終端機的一個電話號碼所啟動，然後驗證發送終端機。 

3. 藉此網際網路通訊安全方式，接收伺服器接收來自終端機或

送至終端機的信息做測定。 

4. 此網際網路通訊安全系統如聲明 3 所聲明的，其中發送信息



11 
 

的終端機在預定時間內自動在不同網路中切換。 

5. 此網際網路通訊安全系統如聲明 3 所聲明的，其中接收伺服

器確認交易是否根據數個不同的通訊網路之同一個接收終端機所執

行。 

6. 此網際網路通訊安全系統如聲明 3 所聲明的，其中接收伺服

器是由透過電話線、ISDN 網路、ADSL 網路以及無線通訊網路之一，

從發送終端機之一個電話號碼所啟動，然後驗證發送終端機。 
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摘要 

一個網際網路通訊安全系統和其方法。此系統由以下設備組成：

一個接收伺服器，在預定時間接收或發送信息至一個終端機以執行必

要的測定；一個具數個不同通訊的網際網路，與接收伺服器和發送終

端機連接；一個發送終端機，與接收伺服器連接，透過具數個不同通

訊的網際網路將信息發送至接收伺服器。在預定時間下，發送終端機

可自動切換不同的網路。根據以上安排，接收伺服器測定交易是否根

據數個不同的通訊網路之同一個接收終端機所執行。藉此，電子商務

可在一個安全的環境下執行。 
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圖 1 
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信息提供 
伺服器 

用戶的 
終端機 

收費  
伺服器 

圖 2 

用戶的終端機 1  信息提供伺服器 2  收費伺服器 3 

圖 2A 
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伺服器 

用戶的 
終端機 

收費  
伺服器 

用戶的終端機 1  信息提供伺服器 2  收費伺服器 3 

圖 3A 

圖 3 
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信息提供
及 
收費   
伺服器 

用戶的 
終端機 

圖 4 

信息提供及收費伺服器 6 用戶的終端機 1 

圖 4A 



(57)【要約】
【課題】暗号化技術を使用せず、通信ネットワーク上の
セキュリティを図るシステムおよびその方法を提供す
る。
【解決手段】異なる複数の通信ネットワークを用いて、
利用者パソコン等端末で異なる回線を自動切換え、情報
を送信。情報を受信する側のサーバ等は、一定時間内に
受信した同一情報を判定基準とし情報の成立か不成立か
を決定する。



【特許請求の範囲】
【請求項１】異なる複数の通信ネットワークを用い、同
じ端末から送信および発信される同一情報を、一定時間
内に受信する情報のみを受信側で判定する通信ネットワ
ーク上のセキュリティシステム及び方法。
【請求項２】情報の送信側の端末は、操作実行または一
定時間内で、異なる通信回線の切換えを自動に行う請求
項１の通信ネットワーク上のシステムおよび方法。
【請求項３】受信側サーバ等は、異なる複数の通信回線
からくる同一送信者の同一情報をもとに、情報の成立か
不成立かを判定する請求項１の通信ネットワーク上のシ
ステムおよび方法。
【請求項４】受信側サーバ等は、送信者側から電話回線
・ＩＳＤＮ網を介して発信される電話番号（発信者番
号）を、呼び出し状態で認識する請求項１の通信ネット
ワーク上のシステムおよび方法。
【発明の詳細な説明】
【０００１】
【発明に属する技術分野】本発明は、通信ネットワーク
上のセキュリティに関するシステム及び方法。
【０００２】
【従来の技術】通信ネットワーク上のセキュリティシス
テムおよび方法は、通信する情報の暗号化および認証機
関による認証がある。しかし、どちらの方法も情報の暗
号化を行うが、暗号化を実施しても通信ネットワーク上
の漏えい等の防止は、暗号化技術のプログラムおよびロ
ジックを考案し作成する側とハッカーとの技術の攻防で
あり、完全に防止できないのが現状である。
【０００３】
【発明が解決しようとする課題】本発明は、従来の課題
を解決するためになされるもので、その目的とするとこ
ろは、暗号化技術を用いず、使用者が取扱い容易で安全
な情報の開示、代金決済および料金収納等を、実状に即
した通信ネットワーク上で行えるセキュリティシステム
及び方法を提供することにある。
【０００４】
【課題を解決するための手段】本発明の骨子は、通信ネ
ットワーク上の電子使用取引の代金決済、有料コンテン
ツ情報等の料金決済および個人情報の情報開示の確実化
を実施するため、利用者が複数の異なる通信ネットワー
クを利用したセキュリティシステムおよび方法である。
【０００５】利用者がパソコン端末等を使用し、利用者
のパソコン端末等からの情報が、パソコン端末等に内蔵
または接続されているモデムを自動的に接続切換えを行
い、異なる複数のネットワークの回線をコントロールす
る。
【０００６】このようにすると、電話回線・ＩＳＤＮ網
とインターネットの異なる通信ネットワークを利用し
て、利用者のパソコン等端末を電話回線・ＩＳＤＮ網に
接続すると、受信側サーバ等は電話回線・ＩＳＤＮ網か

ら送信されてきた、電話番号（発信者番号）を受信。次
に利用者のパソコン等端末は、電話回線・ＩＳＤＮ網自
動からインターネットへ回線切換えを行い、インターネ
ットの通信ネットワークを利用して、予め登録している
ＩＤ・暗証番号を受信側サーバ等に送信。受信側サーバ
は、予め登録してある電話番号・ＩＤ・暗証番号の登録
者ＤＢもとにマッチングを行い、成立すると情報開示を
行う。但し、同一利用者から一定時間の範囲で前記情報
が送信または発信されないと情報開示は成立しない。
【０００７】このことにより、受信側に登録してある電
話番号で、尚且つ、登録している電話番号に接続されて
いるパソコン等の端末でないと、成立しない。
【０００８】利用者が通信ネットワーク上で料金決済を
行う時は、インターネットの通信ネットワークで料金決
済情報を確認し実行することで、利用者パソコン端末等
は、インターネットから電話回線・ＩＳＤＮ網に接続を
切換え、受信側サーバ等へ電話番号（発信者番号）を発
信し、受信側サーバ等はこれを認識。予め登録してある
電話番号・ＩＤ・暗証番号の登録者ＤＢもとにマッチン
グを行い、成立すると料金の支払が確定し、料金手続き
処理を行う。但し、同一利用者から一定時間の範囲で前
記情報が送信または発信されないと料金決済は確定しな
い。この場合も、登録している電話番号に接続されてい
るパソコン等の端末でないと、料金決済は確定しない。
【０００９】以上のことが、登録している電話番号に接
続されているパソコン等の端末を使用し、一定時間内に
複数の通信ネットワークを介して情報を受信側に送信を
行わないと情報の成立は確定しない。
【００１０】
【発明の実施形態】以下、図面を参照しながら本発明の
実施形態を説明する。
【００１１】（第１実施形態）図１はネットワーク上の
セキュリティを行うネットワークシステムの全体構成を
示す図の一例である。図に示すように、商品購入時の支
払、公共料金等の支払用の利用者パソコン端末１と、商
品の電子展示、有料コンテンツ等の情報を提供する情報
提供サーバ２および料金を収納する料金収納サーバ３
は、インターネットおよび電話回線網等の異なるネット
ワークで複数接続されている。情報提供端末２と料金収
納端末３は、インターネット等で接続されている。
【００１２】図２は、会員制および有料サイトの情報を
提供する情報提供会社を利用する時の通信ネットワーク
概略図（ａ）であり、最初に利用者と情報提供会社間を
電話回線・ＩＳＤＮ網で情報を送信（１）。次に利用者
と情報提供会社間を電話回線・ＩＳＤＮ網からインター
ネットに切換えて情報を送信（２）。その情報を情報提
供会社はインターネットで料金収納会社に送信する
（３）。最後に利用者はインターネットで情報提供会社
に情報を送信したことを、電話回線・ＩＳＤＮ網で料金
収納会社へ報知する（４）。
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【００１３】次に図２の（ｂ）に示すタイミングチャー
トは、利用者が使用する利用者パソコン端末１と情報を
提供する運営会社の情報提供サーバ２および料金を収納
する料金収納サーバ３間の通信のやり取りを説明する一
例である。
【００１４】情報提供会社内に情報開示要求するため
に、利用者パソコン端末１は電話回線・ＩＳＤＮ網に接
続し、情報提供サーバ２に対して利用者パソコン端末１
に接続されている電話番号（発信者番号）等を認識させ
る（ｓ０１）。情報提供サーバ２は、予め登録している
電話番号か否かを判定し、登録番号であれば、登録者Ｄ
Ｂに一定時間フラグを立てる（ｓ０２）。利用者パソコ
ン端末１は登録ＩＤ・暗証番号を入力実行することで、
電話回線・ＩＳＤＮ網からインターネットへと回線が切
換り（ｓ０３）、登録ＩＤ・暗証番号を情報提供サーバ
２へ送信する（ｓ０４）。支払端末１は、インターネッ
トに接続するとＩＤ・暗証番号を送信する（ｓ０４）。
情報提供サーバ２は、ＩＤ・暗証番号から登録電話番号
にフラグが立っているかを見に行き、あれば情報開示を
行い（ｓ０５）、無い場合は開示拒否する。
【００１５】利用者パソコン端末１は開示された情報を
閲覧の後、情報提供サーバ２に対し料金の支払手続き情
報を送信する（Ｓ０６）。送信された支払手続きを情報
提供サーバ２は格納と共に、料金収納サーバ３へ料金収
納に必要な情報と登録者情報をインターネットで送信す
る（ｓ０７）。料金収納サーバ３は、情報提供サーバ２
から送信された料金収納に必要な情報と登録者情報を格
納し、登録者情報の電話番号に一定時間フラグを立てる
（ｓ０８）。
【００１６】利用者パソコン端末１は料金支払手続き完
了実行すると、利用者パソコン端末１はインターネット
から電話回線・ＩＳＤＮ網に切換り料金収納端末３に接
続する（Ｓ０９）。料金収納サーバ３は利用者パソコン
端末１から発信した電話番号（発信者番号）等を認識し
格納する（ｓ０８）。格納された電話回線・ＩＳＤＮ網
からの電話番号（発信者番号）等の情報と、情報提供端
末２から送信されていている登録者情報の中の、同一電
話番号の有無、電話番号にフラグ有るか否かを判定し、
同一電話番号でフラグが立って入れば、情報提供サーバ
２から送信された料金支払手続き情報を料金請求処理に
情報を移す。（ｓ０８）。不成立情報は、その不成立情
報の電話番号（発信者番号）等と不成立理由を情報提供
サーバ２に返す。情報提供サーバ２は、登録済み電話番
号の支払端末２に不成立理由を送信する。（図示せ
ず）。
【００１７】（第２実施形態）図３を参照しながら説明
をする。
【００１８】図３は、情報提供会社が情報公開し電子商
取引等行う時に利用する通信ネットワーク概略図（ａ）
であり、利用者と情報提供会社間をインターネットで接

続し情報を閲覧し、利用者が要求した情報を送信する
（１）。その情報を情報提供会社はインターネットで料
金収納会社に送信する（２）。最後に利用者はインター
ネットで情報提供会社に情報を送信したことを、電話回
線・ＩＳＤＮ網で料金収納会社へ報知する（３）。
【００１９】次に図３の（ｂ）に示すタイミングチャー
トは、利用者が使用する利用者パソコン端末１と情報を
提供する運営会社の情報提供サーバ２および料金を収納
する料金収納サーバ３間の通信のやり取りを説明する一
例である。
【００２０】利用者パソコン端末１は、予め登録されて
いるＩＤ・暗証番号を入力しログインし、情報開示を要
求する（ｓ０１）。情報提供サーバ２は、ログインされ
たＩＤ・暗証番号の登録の有無を判断し（ｓ０２）、情
報開示を行う（ｓ０３）。利用者パソコン端末１は、開
示された情報内容を確認の後、支払手続き情報を情報提
供サーバ２に送信する（ｓ０５）。情報提供サーバ２
は、支払端末１から送信された支払手続き情報を格納
し、格納と同時に料金収納サーバ３へ送信する（ｓ０
５）。料金収納サーバ３は、情報提供サーバ２から送信
された支払手続き情報を格納する（ｓ０７）。支払パソ
コン端末１は、支払手続き情報を送信実行すると、イン
ターネットから電話回線網に切換え（ｓ０８）を行い、
料金収納サーバに対し電話番号（発信者番号）等を報知
する（ｓ０９）。料金収納サーバ３は、支払パソコン端
末１から発信された電話番号（発信者番号）を認識し、
ｓ０７に事前に格納されている支払手続き情報にある電
話番号等とマッチングを実行し、マッチングが成立する
と支払手続き情報を料金請求処理へ移す（図示せず）。
不成立の時は、不成立理由を情報提供サーバ３へ送信す
る（図示せず）。
【００２１】（第３実施形態）図４を参照にしながら説
明する。
【００２２】図４は、電子商取引で運営会社が、商品展
示および料金を収納する会社が利用する時の通信ネット
ワーク概略図（ａ）であり、利用者と情報提供・料金収
納会社間をインターネットで接続し情報を閲覧し、利用
者が料金の支払手続き情報を送信する（１）。料金支払
手続き情報を実行すると、インターネットから電話回線
・ＩＳＤＮ網で情報提供・料金収納会社へ料金手続き情
報を確定したことを報知する（２）。
【００２３】次に図４の（ｂ）に示すタイミングチャー
トは、利用者が使用する利用者パソコン端末１と情報提
供と料金収納を同一で行う運営会社の情報提供・料金収
納サーバ６間の通信のやり取りを説明する一例である。
【００２４】使用者パソコン端末１は、情報提供・料金
収納サーバ６に対しＩＤ・暗証番号を入力しログイン
し、情報開示を要求する（ｓ０１）。情報提供・料金収
納サーバ６は、ログインされたＩＤ・暗証番号の登録の
有無を判断し（ｓ０２）、情報開示を行う（ｓ０３）。
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支払パソコン端末１は、開示された情報内容の確認を行
い、支払手続き行い、支払手続き情報を情報提供・料金
収納サーバ６に送信する（ｓ０４）。支払パソコン端末
１は、支払手続き情報の送信実行すると、インターネッ
トから電話回線網に切換（ｓ０５）を行い、情報提供・
料金収納サーバ６に対し電話番号（発信者番号）等を報
知する（ｓ０６）。情報提供・料金収納サーバ６は、利
用者パソコン端末１から発信された電話番号（発信者番
号）を認識し、ｓ０２に事前に格納されている支払手続
き情報にある電話番号（発信者番号）等とマッチングを
実行し、マッチングが成立すると支払手続き情報を料金
収納処理側に移す（図示せず）。不成立の時は、不成立
理由を利用者パソコン端末１へ送信する（図示せず）。
【００２５】
【発明の効果】本発明は、通信ネットワーク上でハッカ
ー等に盗聴されても、使用者の登録している電話番号に
接続されている、パソコン等の端末からの電話番号（発
信者番号）を受信側のサーバが認識しないことと、一定
時間内に異なる通信ネットワークから同一情報を受信し
ないと、その情報が成立しない仕組みであり、例え情報
を改ざんし第三者のなりすまも、その情報は成立しない
ため利用価値がない。また、利用者の否認行為を行って

も利用者の受信側のサーバに発信者記録が残るので防止
できる。
【００２６】また、認証機関に認証を受け、情報の漏え
いを防ぐ方法もあるが、認証手続きが煩雑であり、本発
明は一回使用者登録のみで済み、手続きの紛らわしさが
なく、使用者として利便性がある。
【図面の簡単な説明】
【図１】本発明の実施形態に係るセキュリティを行うネ
ットワークシステムの全体構成を示す図。
【図２】第１実施形態のネットワーク概略とタイミング
チャートを示す図。
【図３】第２実施形態のネットワーク概略とタイミング
チャートを示す図。
【図４】第３実施形態のネットワーク概略とタイミング
チャートを示す図。
【符号の説明】
１・・・・利用者パソコン端末
２・・・・情報提供サーバ
３・・・・料金収納サーバ
４・・・・電話回線・ＩＳＤＮ網
５・・・・インターネット
６・・・・情報提供・料金収納サーバ

【図１】
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【図２】

【図４】
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【図３】
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以電話號碼認證進行納稅的系統規畫 
 
              ○3 取得電子申報書  
              ○4 申報納稅   
                           ○5 列出徵收稅額 
                           ○6 確認納稅額 
                          
 
 
 
 
 
 
 
                           ○9 轉帳 
                         
 
 
 
※電話號碼認證係專利申請完成系統。 
 
1. 納稅人向電信公司進行認證登錄。 
2. 電信公司將認證登錄者的資料送交稅務局。 
3. 認證登錄完成的納稅人在稅務局網頁取得電子申報書。 
4. 郵寄納稅申報。 
5. 稅務局將納稅申報結果的徵收稅額告知每一個納稅人。（稅稅人輸入 ID 及電話號

碼）。 
6. 納稅人確認告知的稅額，確認時將確認資料發信給稅務局資料庫及電信局（ID、電

話號碼、納稅金額等）。 
7. 納稅人確認後，告知銀行帳號（發信者編號送交電信局）。 
8. 電信局收到納稅者送出的電話號碼後，向稅務局進行確認。 
9. 連結經認證的電話號碼，將帳號資料放置資料庫並分批處理，然後送交金融機關。 
10. 金融機關處理銀行帳戶料後，通知稅務局。 
 

（納稅人） 

 
 
 
 
 

（金融機關） 

 
 
 

○8 認證 
 
 
（電信公司） 

（稅務當局） 

資料庫 

資料庫 
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認

證
登

錄
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○2 認證登錄者資料 

○6 ID、電話號碼、納稅額 
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○ 10收
費
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電話號碼認證納稅系統的個人資料庫狀況 
※日本專利申請完成 

   稅務當局                                     電信公司 
 

納稅人資料庫    電話加入者資料庫 
姓名 ＩＤ 電話號碼 住所 銀行帳戶    姓名 ＩＤ 電話號碼 住所 銀行帳戶 

A A A A A    A A A A A 
B B A A B         
C C A A C    B B A A B 
D D A A D    C C A A C 
        D D A A D 

 
 
 
 
        C C C C C 
             

A A A A A         
B B A A B         
C C C C C         
D D A A D         

 
 

Ａ家Ｃ先生（小姐）轉出（新加入電話） 



1. 申報書一定要用郵寄的嗎？ 
2. 納稅預約者遺失申報書時？ 
3. 申報書沒寄達時？ 
4. 申報書被退件時？ 
5. 申報書填寫未全完時？ 
6. 申報預約者未進行申報時？ 
7. 納稅期間超過而末納稅時？ 
8. 納稅者銀行餘額不足時？ 
9. 何時繳稅？ 
10. 與稅務機關及金融機關進行個人資料連結時………. 
 



 
1. 專利的流程 
1)接收側的伺服器(Sever)、傳送側的終端機(Terminal)以及必要的通信網路構造圖 
*1 傳送側的 Terminal 是指使用者的 PC、PDA Mobile 等資訊終端機。 
*2 以下的圖是指使用電話線路網、以及網路網，接收側伺服器的網路圖範例之一，電子商務

交易、經營付費資訊的公司、以及收取費用的公司分開時的網路概念圖，網路、資訊的流程因

接收側的系統建構方法與營運方法而各有不同。 
 
【圖 1】 
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2)專利的接收側伺服器、傳送側的終端機以及不同通信網路的執行流程圖與執行說明 
*1 通信網路圖如以上所示，執行範例大致分為 2 種: 
(執行範例 1) 
○1 使用者資訊終端機 1~網路經營公司(資訊提供商)，使用者使用電話線路網，將訊息發送者編

號傳送至經營公司，網路經營公司的認證伺服器 4，將此一訊息發送者編號，在一定時間內維

持在伺服器內(經過一定時間之後，刪除訊息發送者編號)。 
○2 使用者資訊終端機 1 經過一定時間後，電話線路切斷、線路自動切換至網路，並且顯示網路

經營公司的網頁(公開用 WebServer 3)。 
 



 
○3 使用者在網頁上輸入使用者的電話號碼(ID)、密碼。 
○4 網路經營公司的認證伺服器 4 對網路上接收到的電話號碼、密碼以及從電話線路接收到的訊

息發送者編號進行認證後，顯示資訊提供用的 WebServer 7 的網頁。 
○5 在顯示的網頁上購買商品、取得付費資訊等，在付費用的畫面上付款。 
○6 執行付款時，登錄者付款時所需之個人資料、以及付款資訊，經由付款公司的網路，傳送至

收費公司的收費伺服器 8。 
○7 執行付款後，使用者資訊終端機從網路線路、自動切換至電話線路，再將訊息發送者編號傳

送至收費公司。 
○8 收費公司根據網路經營公司傳送而來的有關付款之必要的個人資料、付款資訊以及電話線路

傳送而來的訊息發送者編號，收取費用。 

 
【圖 2】 
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(執行範例 2) 
○1 使用者在資訊終端機 1，將電話號碼以及密碼輸入經營公司的網頁(公開用 WebServer 4)。 
○2 網路經營公司的認證 Server 4 根據輸入為登錄者個人資料資訊提供用的電話號碼與密碼，判

定後給予認證。 
○3 網路經營公司的認證 Server 4 認證後，顯示資訊提供用網頁 7。 
○4 使用者在資訊提供用的網頁上(資訊提供用 WebServer 7)購買商品、取得付費資訊後付款。 



 
○5 使用者輸入付款後，使用者資訊終端機 1 從網路切換至電話線路。 
○6 使用者資訊終端機 1 利用電話線路、將訊息發送者編號傳送至收費伺服器 8，收費伺服器 8
在一定時間內維持該訊息發送者編號。 
○7 經營公司的資訊提供用 WebServer 7，經由網路將使用者的個人資料、付款資訊傳送至收費公

司的收費伺服器 8。 
○8 收費公司的收費伺服器 8，根據網路經營公司傳送而來的個人資料、付款資訊以及電話線路

傳送而來的訊息發送者編號，判定支付後付款。 

 
【圖 3】 
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2. 專利的設備 
1)使用者終端機的定義以及設備的說明 
使用者終端機的定義:意指 PC、PDF、手機(支援網路)。 
營運公司的設備:商品的電子商務交易、付費資訊(音樂、影像的下載)、透過 SNN 等處理的資訊，

由網路經營公司全面完成網路經營公司的設備，系統建構方法因橫跨多個經營公司等而有的不

同，以及根據規模，設備變成流動性。 
 
2)不同於使用者 PC Terminal 的通信網路自動切換說明 
使用者的資訊終端機(PC、PDF、手機)器材導入由經營公司開發的線路控制、接收側電話號碼、

擁有 URL 資訊的應用軟體。 
 
3. 專利範圍的技術解說 
1)技術解說:說明「可自動切換傳送側不同通信網路」的技術內容。 
2)技術解說:說明「傳送側的終端機，可在一定時間內自動切換不同的通信線路網路」的技術內

容。 



 
 
如未要求軟體開發公司開發，不會詳細說明 1)以及 2)的技術內容。 
*1 電話線路~網路、網路~電話線路的線路自動切換，由經營公司提供的軟體執行。當然，營運

公司的 URL、營運公司的電話號碼、收費公司的電話號碼等資料全都登錄在提供的軟體。 
(此一軟體的體系已由 NTT DoCoMo 委託開發的通信類軟體開發公司技術人員確認技術架構) 
 
附註) 
本項專利係使用各種種類的通信線路，經使用者撥打電話後，由通信業者的交換機將發佈的訊

息發送者編號(ID)傳送至對方電話。因為電話號碼=訊息發送者編號，既可以特定出資訊終端

機，亦可根據使用的機器認證與密碼、多重確認使用者的個人資料，透過時間控制維持在接收

側伺服器的訊息發送者編號，以及使用者資訊終端機與伺服器之間的時間控制，是一種可以更

進一步提高安全性，防止第三者惡意使用的通信 NetworkSecuritySystem。 
 
 
 



 
■ 電話號碼認證方式的主要特徵 

 
 
 
 
 
 
 
 
 
 
 
 

 
1 此方式使用「經由固定式電話線路的網路與固定式電話線路」、「經由有線的網路與固定式電

話線路」、「經由 ADSL 的網路與固定式電話線路」等，防止不當連結及第三者從事不當活

動。 
2 已註冊的使用者，即使 ID、密碼等外洩，第三者也無法使用其不當取得的 ID、電話號碼等，

利用他人的金融機構帳戶購物或支付水電費等。 
3 只要註冊 ID（註冊身分編號）、電話號碼、金融機構帳戶等，之後即可在個人資料不外流的

情況下，支付購買商品的金額、水電費等，並經由認證機構進行代收。 
4 藉由防止第三人的惡意行為（例如網路之網頁、資料庫遭篡改等），使每位使用者都能安全

的公開個人資料。 
5 藉由與電話號碼資料庫的併用，可簡單分析使用者的動向、地區別等。 
 
 

「電話號碼認證方式的保全（認證）系統」已完成專利申請。 
* 1996 年 1 月互換公文，日本與台灣間相互承認聲請主張優先權之中小企業創造活動促進

法（1995 年法律第 47 號）2001 年認證系統 
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■ 電話號碼認證方式的網路概念圖 
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＜舉例＞ 固定式電話線路 有線    ADSL 

 網路      專用線路 
 

網站： 購物網站、會員制網站、搜尋網站、拍賣網站等 

認證機構： 費用收付機構等 
 

「電話號碼認證方式的保全（認證）系統」已完成專利申請。 
* 1996 年 1 月互換公文，日本與台灣間相互承認聲請主張優先權之中小企業創造活動促進

法（1995 年法律第 47 號）2001 年認證系統 
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